SPOTLIGHT GESUNDHEIT

Daten, Analysen, Perspektiven | Nr. 2, 2022

Tech-Giganten
iIm Gesundheitswesen

Chancen fiir bessere Versorgung nutzen - solidarisches
Gesundheitssystem erhalten

e Innovationstreiber: Weltweit agierende Tech-Giganten haben das enorme
Potenzial des Gesundheitssektors erkannt und entwickeln daftr eine Vielfalt
von digitalen Produkten und Services

e Relevante Akteure: Tech-Giganten nutzen Marktmacht, digitales Know-how
sowie Verfligbarkeit von Daten und dominieren so die digitale Transformation

e Ambivalenz: Digitale Innovationen der Tech-Giganten stellen das solidarische
Gesundheitswesen vor Herausforderungen, bieten aber auch die Chance,
die Gesundheitsversorgung zu verbessern

e Balanceakt: Es ist an der Gesundheitspolitik, klare Spielregeln zur Forderung
von Innovationen festzulegen, ohne das Solidarprinzip zu gefdhrden
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as Smartphone als Navi im Auto, per

Messenger die Lebensmittel bestellen,

Alexa oder Siri nach dem Wetter fragen
und auf Instagram, TikTok und Co. schnell die
noch eine Story teilen: Langst bestimmen digitale
Gerdte und Services weltweiter Technologiekon-
zerne unseren Alltag. Seit einiger Zeit haben diese
»Tech-Giganten“ auch den Gesundheitsmarkt fiir
sich entdeckt. Thr Versprechen: die Gesundheits-
versorgung von morgen und die Gesundheit der
Menschen grundlegend zu verbessern, Krank-
heiten friih zu erkennen und besser zu behandeln
sowie bahnbrechende Technologien und innova-
tive Produkte zum Wohle von Patientinnen und
Patienten zu entwickeln.

Einer der wichtigsten Pfeiler fiir die Innova-
tionskraft der Tech-Giganten sind schier unend-
liche Datenberge. Haufig durch die Nutzung der
weltweit Milliarden Smartphones generiert,
machen sich die Konzerne daran, deren Potenzial
auszuschopfen und mithilfe von Algorithmen und
Kiinstlicher Intelligenz (KI) auszuwerten.

Wie wichtig digitale Anwendungen fiir die
Losung komplexer Probleme des Gesundheits-
wesens sind, zeigt sich zum Beispiel in der
Corona-Pandemie. Grofle Datenmengen sind
notig, um die Wirksamkeit von Impfstoffen oder
von Therapien zu erforschen, die Warnung und
Nachverfolgung von Kontakten von Infizierten
sicherzustellen oder Manahmen zur Eindam-
mung zu verabschieden. Die Pandemie hat aber
auch offenbart, wie sehr das deutsche Gesund-
heitswesen in punkto Digitalisierung hinterher-
hinkt. Paradebeispiel ist der Datenaustausch iiber
meldepflichtige Infektionen per Fax.

Vor diesem Hintergrund stellt sich die Frage:
Wie gut ist Deutschland auf den Einfluss der
Tech-Giganten im Gesundheitswesen vorbereitet?

Um dieser Frage nachzugehen, hat ein Team
unter Leitung der Ethikerin Christiane Woopen
erst beim Forschungszentrum ceres (Universitdt
zu Ké6ln) und nach ihrem Wechsel an die Univer-
sitdt Bonn am Center for Life Ethics im Auftrag
der Bertelsmann Stiftung einen Uberblick iiber die
weltweiten Aktivitdten von Tech-Giganten im

Gesundheitswesen erstellt und diese einer

ethischen Analyse unterzogen. Dabei standen

folgende Aspekte im Fokus:

> Welche Produkte und Dienstleistungen setzen
Tech-Giganten schon jetzt im Gesundheits-
bereich ein oder entwickeln sie dafiir?

> Welche Ziele verfolgen Tech-Giganten im
Gesundheitswesen?

> Welche ethisch relevanten Herausforderun-
gen — und zugleich Chancen - ergeben sich
aus den Innovationen der Tech-Giganten?

Die in diesem Spotlight Gesundheit zusammen-

gefassten Ergebnisse zeigen: Die Aktivitdten und

Innovationen der Tech-Giganten bieten eine Reihe

von Chancen, die Qualitdt der Gesundheitsver-

sorgung zu verbessern. Aufgabe der Gesundheits-

politik ist es, diese Potenziale zu erkennen und

zu fordern, sie innerhalb eines klaren Rahmens

auszuschopfen und Wege zu finden, dabei das

Solidarprinzip des Gesundheitssystems zu erhalten.

Die Studie definiert Tech-Giganten als Unter-
nehmen, die iiber unvergleichlich hohe finanzi-
elle, personelle und technische Ressourcen sowie
Kompetenzen in Bezug auf Digitaltechnologien
verfiigen. Meist in anderen Branchen als der
Gesundheit zu einer solchen Gréfle gewachsen,
verfolgen Tech-Giganten mit dem Eintritt in
den Gesundheitsmarkt vor allem wirtschaftliche
Interessen. Zugleich ist ihr erkldrtes Ziel, mit
digitalen Innovationen das Gesundheitsverhal-
ten, die Gesundheitsversorgung und damit die
Gesundheit der Menschen wesentlich zu ver-
bessern. Insgesamt 16 Unternehmen erfiillen
der Studie zufolge diese Kriterien und sind in
verschiedenen Digital-Health-Bereichen aktiv
(siehe Abbildung 1). Ende 2021 waren 13 davon
in der Rangliste der 100 weltweit wertvollsten
Konzerne nach Borsenwert vertreten. Dank ihres
hohen Finanzvolumens sind sie zudem in der
Lage, erfolgreiche Start-ups zu iibernehmen
und ihre Kompetenzfelder zu erweitern.
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Ubersicht iiber die Aktivititen der Tech-Giganten mit Verortung im Anwendungsbereich
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Abbildung 1 | Quelle: eigene Darstellung

Grundlage fiir die Produkte und Services der
Tech-Giganten ist allen voran die Nutzung enor-
mer Datenmengen. Die Konzerne verfiigen {iber
massive Kapazitdten, um Daten — darunter oft
personenbezogene Gesundheitsdaten — aus unter-
schiedlichsten Quellen zu erheben, aufzuberei-
ten und durch KI-Systeme zu verarbeiten. Diese
Daten flief3en in zahlreiche Entwicklungen ein:
von allgemeinen Speicher- und Analyseplattfor-
men bis hin zu krankheitsspezifischen Anwen-
dungen als Werkzeuge der Prazisionsmedizin.

Die Studie macht deutlich, wie breit gefdachert
und teils tiefreichend die Gesundheitsaktivitdten
aller 16 Unternehmen sind (siehe Abbildung 1).
Der Uberblick zeigt nicht nur die enorme Band-
breite der Angebote, sondern beschreibt auch im
Detail konkrete Produkte, Dienstleistungen und
Kooperationen und ordnet diese hinsichtlich der
Marktmacht und verfolgten Ziele ein — bezogen
auf vier Bereiche:
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Ob per Smartphone, Smartwatch oder Fitnes-
stracker: Mithilfe von Wearables und Gesund-
heits-Apps kdnnen Apple, Samsung und Co. in
Echtzeit eine Unmenge an gesundheitsbezoge-
nen Daten sammeln. Meist sind die Anwendungen
im Praventions-, Wellness- und Lifestylebereich
anzusiedeln und erfassen beispielsweise Vital-
parameter, oder zeichnen Schritte, Schlafstunden
oder Kalorien auf. Ebenso beliebte Tech-Innova-
tionen sind KI-basierte Sprachassistenzsysteme,
die einen Zugang zu Gesundheitsinformationen
oder -dienstleistungen ermdglichen - und eben-
falls ein Quell fiir nutzergenerierte Daten sind.
Tech-Giganten verbinden oft die Datenerhebung
mit Anwendungen im Lebensalltag. Zwar ermog-
lichen einige asiatische Unternehmen dabei eine
ethisch fragwiirdige Bewertung des individuellen
Verhaltens. Unbestritten aber ist, dass Gesund-
heitstechnologien zur individuellen Nutzung
ein grofes Potenzial bieten. Sie schdrfen das
Bewusstsein der Nutzerinnen und Nutzer fiir die
tagliche Lebensfiihrung und fiir Gesundheitspra-
vention.

Untersuchte Anwendungsbereiche

Gesundheitsbezogene Produkte
und Anwendungen fiir Personal
im Gesundheitssystem

Gesundheitsbezogene
Produkte und
Anwendungen fir den
Alltag und fiir Nutzerinnen
und Nutzer

Abbildung 2 | Quelle: eigene Darstellung

Um medizinischem Fachpersonal einen Zugang
zu Patientendaten zu bieten und komplexe
Arbeitsabldufe zu optimieren, kommen ebenfalls
Wearables zum Einsatz. KI-gestiitzte Software
hilft bei der Diagnostik oder unterstiitzt die Ent-
scheidungsfindung bei der individuellen Thera-
pieplanung. Plattformlésungen ermoglichen die
Vernetzung mit anderen Expertinnen und Exper-
ten zum Wissensaustausch. Virtuelle Assistenz-
systeme reduzieren den Verwaltungsaufwand.
Das Ziel all dieser Technologien ist die Verbesse-
rung der Versorgungsqualitdt und eine Entlastung
des medizinischen Fachpersonals.

Viele Tech-Giganten legen einen Schwerpunkt
auf sogenanntes Healthcare Cloud Computing.

Es ermoglicht Akteuren des Gesundheitswesens,
grofle Datenmengen zu speichern, zu organisieren
und zu verwalten sowie sich {iber Sektorengren-
zen zu vernetzen.

Wissenschaft,
Forschung und
Entwicklung

Strukturen der Gesundheits-
versorgung (z.B. Krankenhauser,
ambulante Versorgung,
Krankenkassen)
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Wandlungsprozesse in der Gesundheitsversorgung und im Gesundheitswesen

Starkung datenbasierter Pradiktion, Pravention und
Prazisionsmedizin
- Erhebung groBer Mengen gesundheitsrelevanter Daten aus unter-

schiedlichen Lebensbereichen und Echtzeitverarbeitung in KI-Systemen
fhrt zu einer Verschiebung der Schwerpunkte in der Medizin

-> Bezeichnungen: u.a. P4-Medizin (praventiv, pradiktiv, personalisiert und
partizipatorisch); individualisierte, personalisierte oder stratifizierte Medizin;
Disease Interception; Prazisionsmedizin

Multidimensionaler Wandel der Kompetenzen in
Gesundheitsberufen

-> Bedarf standig neuer Kompetenzen in Gesundheitsberufen
bei der Erbringung und Organisation von Gesundheitsleistungen

-> Wandel des Anforderungsprofils und des Selbstverstéandnisses
der Gesundheitsprofessionen

-> Entstehung neuer Gesundheitsberufe

-> Neuausrichtung der Aus-, Weiter- und Fortbildung

Monopolisierung und Auflésung der Sektoren durch

ffj'
{%' digitale Gesundheitsversorgung

iy LA

-> Durchlassigkeit und Verschrankung traditioneller Sektorengrenzen durch
digitale Verfligbarkeit von Gesundheitsdaten in einem digital hoch vernetz-

L ten System (Vernetzung von ambulantem, stationirem und rehabilitativem
- /4 -~ ® Sektor sowie von &ffentlichem und privatem Sektor)
~hd,
i — ? S -> Vorsprung der Tech-Giganten durch duBerst hohe finanzielle, personelle

Tech-Giganten im

und technologische Ressourcen bei der Erhebung und Verarbeitung riesiger
Gesundheitswesen

Datenmengen sowie der (Weiter-)Entwicklung von KI-Systemen

\
X
4

Verbindung von Versorgungsalltag und Forschung
zu einem Lernenden Gesundheitssystem

Die Studie ,Tech-Giganten
im Gesundheitswesen“
kénnen Sie auf
www.der-digitale-patient.de
herunterladen.

-> Generierung, Zusammenfiihrung und Verarbeitung von Daten
aus der gesundheitlichen Alltagsversorgung zu Forschungszwecken

-> Systematische Einflihrung der Erkenntnisse aus der Forschung

ere=00 in die Alltagsversorgung

-> Verbindung von Versorgungsalltag und Forschung in einem regulierten
Kreislauf von Erkenntnisgenerierung und -anwendung

Abbildung 3 | Quelle: eigene Darstellung, lllustration: Ines Meyer aus ,Tech-Giganten im Gesundheitswesen® | BertelsmannStiftung

Auch im Bereich der Arzneimittelversorgung
sind einige Unternehmen aktiv, meist mit Fokus
auf Handel und Logistik. Einzelne Tech-Giganten
bieten sogar selbst eine Online-Apotheke an oder
stellen Arzneimittel her. Vor allem in den USA
und in China setzen grofle Tech-Konzerne ver-
einzelt auch auf den Aufbau von Strukturen zur
medizinischen Leistungserbringung und Kosten-
iibernahme. Dazu zdhlen etwa telemedizinische
Kliniken, Versicherungen, die gesundheitsbezogene
Services anbieten, und Gesundheitsdienstleister
fiir die Mitarbeiterversorgung.

Um sich den Gesundheitsmarkt noch weiter zu
erschlieflen, gehen viele Tech-Giganten weltweit

Kooperationen und Partnerschaften ein, etwa mit
Privatkliniken, ambulanten Leistungserbringern,
oder mit medizintechnischen Unternehmen. Das
Ergebnis ist eine schiere Projektvielfalt. Auch
diverse Investitionen in oder Ubernahmen von
Gesundheits-Start-ups erweitern die Unterneh-
mensstrukturen und das Gesundheitsportfolio
der Tech-Konzerne.

Wissenschaft, Forschung und Entwicklung
Kooperationen mit akademischen Einrichtun-
gen oder anderen Unternehmen des Gesundheits-
bereichs sind fiir Tech-Giganten attraktiv. Die
Verfiligbarkeit enorm grofler Datensdtze aus
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Bio. USD betragt der
Bérsenwert von Apple
(Anfang 2022, entspricht
etwa der jahrlichen
Wirtschaftsleistung
Deutschlands)

Wissenschaft und Forschung ermdéglicht es ihnen,
gezielt Produkte und Dienstleistungen zu ent-
wickeln. Sei es etwa zur Verbesserung der Dia-
gnostik, oder um neuartige KI-Modelle zu ent-
wickeln und die Forschung weiter voranzutreiben.
Die Folge: Tech-Giganten werden ein fester und
madchtiger Bestandteil der Wissenschaftsland-
schaft.

Schon jetzt spielen Tech-Giganten eine fithrende
Rolle in der digitalen Transformation der Gesund-
heitsversorgung (siehe Abbildung 2) — und wer-
den so immer mehr zu relevanten Akteuren. Viel
stdarker als andere durchdringen sie in bestimm-
ten Bereichen das Gesundheitswesen. Zudem
konnen andere ihnen in Sachen technologische
Expertise sowie der Verfiigbarkeit riesiger Daten-
berge oft nicht das Wasser reichen.

Tendenziell ldsst sich sagen, dass europdische
Tech-Konzerne ihren Schwerpunkt auf spezifische
Anwendungen fiir klinische Bereiche oder ein-
zelne Erkrankungen legen. Amerikanische Unter-
nehmen hingegen erlangen ihren Einfluss zur
Gestaltung des Marktes iiber Datenpools aus
unterschiedlichen Lebensbereichen, auf denen
ihre Geschdftsmodelle und Projekte dann aufset-
zen. Chinesische Unternehmen beteiligen sich
zusdtzlich zu den riesigen Datenmengen mit ihren
Produkten an der Bewertung und Steuerung des
Verhaltens ihrer Nutzerinnen und Nutzer.

Mrd. USD Markt fir Kl im Gesundheitswesen -
Schatzung fiir 2026 (Medgadget 2020)

Mrd. genutzte Sprachassistenten -
Schatzung flr 2024 (tibersteigt damit die
Weltbevélkerung, Quelle: Business Wire
2020; Moar und Escherich 2021)

Wie aber beeinflussen die Aktivitdten der Tech-
Giganten im Gesundheitssektor das solidarische
Gesundheitssystem? Die ethische Analyse offen-
bart ein ambivalentes Bild.

Einerseits bietet die immense Innovations-
kraft der Unternehmen grofle Chancen und einen
Mehrwert - fiir Biirgerinnen und Biirger, fiir
Personal in Gesundheitsberufen sowie fiir die
Wissenschaft. Innovative Produkte und Dienst-
leistungen bieten insbesondere Potenziale fiir
eine kosteneffiziente, nachhaltige und patienten-
zentrierte Versorgung, von der alle im Gesund-
heitswesen erheblich profitieren kdonnen (siehe
Abbildung 3). Zudem kénnen Patienteninnen und
Patienten dank des digitalen Datenaustauschs
stdrker eingebunden werden - von der Kranken-
hausaufnahme bis zur Rehabilitation und Nach-
behandlung.

Andererseits bringt die teils monopolartige
Stellung der Tech-Giganten Herausforderungen
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Chancen und Herausforderungen - Auf einen Blick

Chancen

@ Steigerung von Gesundheit, Sicherheit und
Nachhaltigkeit durch patientenzentriertere
Versorgung bei effizienter Zusammenarbeit multi-
disziplindrer Behandlerteams tiber Sektorengrenzen
hinweg

€ Verbesserter Datenzugang und -austausch bei
effizienter Vernetzung

€ Starkung der Selbstbestimmung der
Patientinnen und Patienten in einer vernetzten,
patientenzentrierten Versorgung

© GroRe Wertschopfungspotenziale (zeitliche und
finanzielle Ressourcen, Versorgungsqualitat)

© Nachhaltige Entwicklungen durch Vernetzung
und Zusammenarbeit sowie Schaffung von Value-
Based-Healthcare-Ansatzen unter Berticksichtigung
von Vielfalt

Abbildung 4 | Quelle: eigene Darstellung

fiir das Gesundheitssystem mit sich, insbesondere
hinsichtlich der Teilhabe- und Zugangsgerechtig-
keit sowie der Sicherheit. Thre enorme Daten-,
Technologie- und Finanzmacht fiihrt dazu, dass
sie die Gesundheitsversorgung in Teilen bis in die
Strukturen hinein pragend gestalten und Parallel-
systeme aufbauen kdnnen — und so eine gewisse
Deutungshoheit fiir das individuelle und gesell-
schaftliche Leben {ibernehmen.

Gelingt es den Akteuren des Gesundheits-
wesens nicht, die digitale Transformation durch
eine addquate Regulierung zu begleiten, und
schaffen sie es nicht, die nétigen Kompetenzen
aufzubauen, die fiir den Umgang mit den innova-
tiven Technologien notwendig sind, birgt das ein
Risiko: Das deutsche Gesundheitssystem kénnte
in Sachen Digitalisierung im internationalen Ver-

Herausforderungen

® Uberregulierung und fehlende Implementierung
digitaler vernetzter Strukturen in Deutschland / Europa;
Blockade durch berufspolitische Interessen; Fehlende
Interoperabilitdt von Daten

® Verletzung der Privatsphare und Sicherheitsrisiken
durch schlechte Systeme oder Cyberangriffe;
Unzureichende Regeln und Strukturen fiir Datenzugang
und Datenaustausch

® Einschrankung von Zugangs- und Teilhabe-
gerechtigkeit durch fehlende technische Mittel und
digitale Kompetenzen

® Einschrankung von Gerechtigkeit und Solidaritat
durch private, teils exklusive Versorgungsangebote
und ungleichen Zugang zu digitalen Ressourcen;
Unzureichende Einbeziehung der Tech-Giganten in die
Weiterentwicklung digitaler Gesundheitsversorgung

® Einschrankung von Gerechtigkeit und Solidaritat
durch potenzielle Unterwanderung staatlicher
Strukturen oder Aufbau von parallelen Strukturen
durch Tech-Giganten; Abhangigkeitsdynamiken und
schleichende Monopolbildung (Daten-, Technologie-
und Finanzmacht) mit daraus folgender Gestaltungs-
und Deutungshoheit bezliglich des individuellen und
gesellschaftlichen Lebens mit Verlust an Freiheit und
Vielfalt

| BertelsmannStiftung

gleich den Anschluss verpassen. Die Folge wdre
eine geschwdchte Versorgungsqualitat.

Wie lassen sich Technologien, Anwendungen
und Strukturen von Tech-Giganten innerhalb der
oder komplementdr zur staatlichen Versorgung
einbinden? Wie lasst sich dabei das enorme
Potenzial dieser Produkte sinnvoll schépfen?

Wie geht man insbesondere mit der Daten-Markt-
dominanz der Tech-Giganten um? Lassen sich
Verteilungskdmpfe um Daten sinnvoll regulieren?
Ohne die Komplexitdt bestehender Regeln weiter
zu erhéhen und ohne die Digitalisierung weiter zu
bremsen. Den Diskurs iiber diese Fragestellungen
zu fithren und strategisch ausbalancierte Antwor-
ten darauf zu finden, sind zentrale Aufgaben der
Gesundheitspolitik.
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Chancen nutzen und Risiken minimieren

Tech-Giganten werden zunehmend in den Gesundheitsmarkt dringen. Ihr Digitalisierungs-Know-how und ihre Innovati-
onskraft konnen als Chance begriffen werden, die Gesundheitsversorgung in Deutschland zu verbessern. Gleichzeitig sind
aber auch ethisch relevante Herausforderungen zu bewaltigen. Dazu gehdort die Bewahrung des Solidarprinzips im Gesund-
heitswesen. Verschiedene Manahmen kommen dafiir in Betracht.

) Die deutsche und europdische Gesundheitspolitik sollte
zundchst einen klaren regulativen Rahmen schaffen.
Dieser definiert, unter welchen Voraussetzungen und
nach welchen Regeln Kooperationen mit Tech-Giganten
moglich sind — und wie sich deren Innovationen nutzen-
bringend und schnell integrieren lassen.

) Die Gesundheitspolitik sollte einen gesellschaftlichen
Diskurs initiieren, um wertebasierte Leitsdtze fiir den
Umgang mit Tech-Giganten zu erarbeiten und eine
partizipative Gestaltung der Gesundheitsversorgung
zu fordern.

) Offentliche Investitionen in die Datenwirtschaft und
die Entwicklung der KI sollten insbesondere Innovatio-
nen fordern, die auf einem Verstandnis von Daten als
Allgemeingut basieren.

) Forderprogramme sollten geschaffen werden, um
Moglichkeiten des Datenzugangs so zu gestalten, dass
auch kleinere Akteure ihre Innovationskraft im Sinne des
Gemeinwohls ausschépfen kénnen.

) Das Teilen von Daten sollte durch freiwillige und parti-
zipative Ansdtze sowie innovative Einwilligungslosungen
in die Datenfreigabe aktiv geférdert werden.

) Der Zugang zu Gesundheitsdaten sollte regulativ so
gestaltet werden, dass eine monopolartige Verfiigung
einzelner Akteure darauf vermieden wird. Das gilt sowohl
fiir Daten aus dem Gesundheitssystem als auch fiir nut-
zergenerierte gesundheitsbezogene Daten.

) Das geplante Gesundheitsdatennutzungsgesetz sollte
fiir alle Datenhalter, einschlieflich der Tech-Giganten,
konkrete Vorschriften fiir den Umgang und das Teilen
von Daten enthalten. Gleiches gilt fiir den geplanten
Europdischen Gesundheitsdatenraum.

Y Klare gesetzliche Regelungen auf europdischer und
nationaler Ebene miissen sicherstellen, dass gesundheits-
bezogene Daten und daraus entstehende Risikoprofile
nicht missbraucht werden kénnen.

) Die Gesundheitspolitik sollte eine Strategie fiir ein
lernendes Gesundheitssystem entwickeln und umsetzen.
Dazu ist eine groftmogliche Datendurchldssigkeit
zwischen den Bereichen Versorgung, Forschung und
Entwicklung erforderlich. Ergebnisse aus der Datenanalyse
miissen ziigig in die Verbesserung der Versorgung ein-
gehen konnen.
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